
 
 

 

     

     

     

 

   

  近些年来国内电信诈骗、非法集资、网络洗钱等涉众类型洗钱案件频发，国际恐怖主义事件层出不

穷，世界范围内的洗钱犯罪活动不断蔓延，呈现出跨国化、智能化、隐蔽化的趋势，严重危害了国家利益、

百姓安全和金融行业的健康发展，在错综复杂的形势面前，只有加强合作，坚持合规经营，积极响应并配

合实施反洗钱举措，才能筑牢反洗钱的坚固长城，为国家、全球的经济安全做出积极贡献。 

 

  我行在此次 2017 年反洗钱宣传活动中介绍相关内容，以提醒客户保障账户安全，维护切身利益，防止

卷入非法犯罪活动， 

  

在此，我行特别提醒： 

1、请您保护好您的账户、密码及身份信息，不要出租或出借自己的身份证件； 

2、不要出售或出租自己的银行账户和银行卡，不要用自己的账户替他人提现或转账，防范被他

人利用从事“洗钱”犯罪或恐怖融资活动； 

3、学习了解银行卡常识，保证自己银行卡内资金安全，绝不向陌生人汇款、转账； 

4、巩固自己的心理防线，不贪便宜不自乱阵脚，如有疑问，可拨打 110 求助咨询，或向亲戚、

朋友、同事核实； 

5、在办理业务或接受业务问询时，应主动配合金融机构提供相关身份资料和信息，以确认真实

身份或账户使用情况；如信息发生变更，请及时来我行更新。 

 
  



 
 

 

     

 

 冒充银行官方号码发送“积分兑

现，调整额度，网银时效”短信 

 冒充综艺节目号码群发“幸运观

众中奖”短信 

 发送银行卡消费提醒短信，要在 

ATM 进行“加密”操作 

 冒充 10086 等电信运营商群发 

“积分提现”短信 

 

 
“伪基站”群发短信 设圈套骗取钱财 

 

 发送预订低价机票、车票、演出票

等网站链接 

 学校发送孩子“成绩单”、“体检报

告”、“返还学杂费”等链接 

 发送同学聚会照片链接 

 发送为中国女排夺冠点赞 

 

 

 

 网络购物订单有误办理“退款” 

 快递因损坏退还双倍赔 

款 

 “航班取消、提供退票、改签服务”

需进行退款操作 

 假装虚拟网购游戏币误扣款，客服

好心帮退还 

 

 

 

 冒充民政、残联、教育局等工作人

员发补贴 

 冒充保险人员赔偿理赔款 

 冒充熟人“急事借钱、还钱、交学

费、嫖娼罚款 

 冒充公检法人员发布“逮捕令”要

求核查资金 

 冒充客服称电话、电视欠费 

 冒充黑社会扬言“我在跟踪你，仇

家买凶寻仇” 

 
退款也有坑？切勿落入骗子陷阱 



 
 

 

 

 

  
 

 

 未经有权机关依法批准; 

 向社会不特定对象即社会公众

筹集资金，如未经批准公开、

非公开发行股票、债券等; 

 承诺在一定期限内给予 

出资人货币、实物、股 

权等形式的投资回报。 

 以合法形式掩盖非法集 

资目的。 

 

 
非法集资的几个特点 

非法集资的常见手段 

 

 

 

 承诺高额回报 

 编造虚假项目或订立 

陷阱合同 

 混淆投资理财概念 

 用合法的外衣或名人效应

骗取群众的信任 

 通过网络实施犯罪，逃避

打击 

 利用精神、人身强制或亲

情诱骗 

 

 

 

 借种植、养殖、项目开发、庄园开

发、生态环保投资等名义； 

 以发行或变相发行股票、债券、彩

票、投资基金等权利凭证或者以期

货交易、典当为名； 

 认领股份、入股分红； 

 加入会员、席位及发行优惠卡、消

费卡； 

 商品销售与返租、回购与转让、发

展会员、商家联盟与“快速积分法”

等； 

 利用民间“会”、“社”等组织或者

地下钱庄进行非法集资； 

 利用现代电子网络技术构造的“虚

拟”产品，如“电子商铺”、“电子

百货”投资委托经营、到期回购； 

 对物业、地产等资产进行等份分割，

出售其份额的处置权； 

 签订商品经销合同等形式； 

 传销或秘密串联； 

 利用互联网设立投资基金； 

 利用“电子黄金投资”形式进行非

法集资。 

非法集资的一般表现形式 

拒绝高利诱惑，远离非法集资 



 
 

 

  

           

                              

 

 

  

                              

 

 

  

 

 

利用网上银行具有的操作匿名

性、非面对面的自助性、无地域无时

间限制的便利性进行洗钱的活动方

式。 

 

 

利用网上的电子商务平台及第三

方支付系统，通过虚构互联网交易制

造虚假盈利数额，将不法资金注入其

中达到洗钱目的的违法犯罪行为。 

 

 

 

通过在赌博网站上开立帐户进行

赌博，或开立帐户暂时隐蔽资金，达

到将不法资金“洗白”的目的。 

 

 

利用比特币可以在互联网之外换

成其他传统货币的特性，通过在本国

使用本地货币买入，在国外交易平台

卖出，再以美元取出。 

网上银行洗钱 

网上虚假交易洗钱 

 
网络赌博洗钱 

 

 



 
 

 

 

 

 

 

2017 年是不安定的一年…… 

６月１８日，伦敦发生货车冲 

撞行人事件； 

６月７日，德黑兰发生武装人员 

自杀式炸弹袭击； 

６月５日，澳大利亚发生人质劫持

事件； 

５月３１日，阿富汗首都喀布尔发

生汽车炸弹爆炸； 

５月２３日，曼切斯特室内体育馆

爆炸； 

４月２０日，法国巴黎袭警案； 

４月９日，埃及坦塔、亚历山大教

堂袭击案； 

４月７日，瑞典斯德哥尔摩发生卡

车冲撞人群事件； 

４月３日，俄罗斯圣彼得堡地铁遭

遇恐怖爆炸袭击； 

３月２２日，英国伦敦议会大厦恐

怖袭击事件； 

２月３日，法国巴黎卢浮宫袭警事

件； 

１月２９日，加拿大清真寺枪手 

血腥屠杀事件； 

１月１日，土耳其伊斯坦布尔新 

年庆典袭击事件。 

这些事件表明，恐怖袭击案件已 

非常频繁，涉及国家/地区广泛，民众无

辜受牵连。 

这个世界怎么了？！ 

 

 

 

主要分为两类： 

——形式合法的来源 

 设立慈善机构。盗用或骗取慈善资金，或虚假     

慈善 

 合法经营企业。将合法收入用于支持恐怖活动 

 自筹资金。通过家庭和其他内部收入来源获得

资助 

——犯罪收益 

 贩卖毒品 

 支票或信用卡诈骗 

 知识产权犯罪 

 敲诈勒索 

 绑架和武装抢劫 

 

恐怖袭击的资金从何而来 

 

 

 

任何恐怖主义组织都以实施恐怖活动为实现

其政治或者社会主张的必需手段，任何组织的恐

怖活动都必须有必要的资金作为物质后盾。特别

是对那些有着长远目标、设有稳定机构组织的大

规模恐怖组织来说，拥有一个雄厚的资金后盾是

他们能够长时间存续并在世界各地实施一系列袭

击的首要基础。发现并打击这些组织的融资行为，

切断恐怖组织的金融供给，限制其发展规模和发

动恐怖袭击的能力，对打击恐怖主义具有重要意

义。 

反恐怖融资的重要性 


